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GRACIAS POR ELEGIR DEADBOLT

PARA LA SEGURIDAD DE SUS DATOS

1.Iniciar Deadbolt

Para iniciar Deadbolt, simplemente
ubique el dispositivo de almace-
namiento Deadbolt o el directorio en
su computador donde esté alojado
Deadbolt y luego haga doble clic en
&% deadbolt . La Barra de herramientas
de Dealbolt aparecera.

Se recomienda comprobar si posee la
versidon mas reciente de Deadbolt. Para
comprobar si hay actualizaciones, haga
clic en la flecha desplegable (J§4) de
la Barra de herramientas de Deadbolt,

2.Cifrar Ficheros

seleccione Acerca de y haga clic sobre
Comprobar actualizaciones. Si existen
actualizaciones disponibles, confirme la
actualizacion y siga las instrucciones en
pantalla.

Si usted ya tiene claves importadas, con-
tinve a la siguiente seccién para comen-
zar a cifrar. Si necesita cargar nuevos
grupos Vema, continue a la seccién 7. Si
usted necesita comenzar a comunicarse
con claves OpenPGP continte a la sec-
cion 6.

a. Haga clic en el menu desplegable de Seleccién de Clave y seleccione el
usuario o grupo para quien le gustaria cifrar. También tiene la opcién de
seleccionar su propia identidad clave para archivar ficheros.

b. Haga clic izquierdo en el fichero que desee cifrar.

¢. Haga clic en el botén Cifrar (m) de la Barra de herramientas Deadbolt. El
fichero cifrado esta ubicado en el mismo directorio que el fichero original.

3. Cifrar Texto

a. Haga clic en el menu desplegable de Seleccién de Clave y seleccione el
usuario o grupo para quien le gustaria cifrar. También tiene la opcién de
seleccionar su propia identidad clave para almacenar texto.

b. Haga clic izquierdo y mantenga mientras se desplaza sobre el texto que
desea cifrar (esto puede hacerse en cualquier aplicacidon que acepte
operaciones de copiar/pegar). Asegurese que todo el texto esté destacado.

¢. Haga clic en el botén Cifrar (

) de la Barra de herramientas Deadbolt. El

texto cifrado reemplazara el texto que usted habia destacado originalmente

para cifrar.

4. Descifrar Ficheros

a. Ubique y haga clic izquierdo sobre el fichero cifrado.
b. Haga clic en el botén Descifrar () de la Barra de herramientas de

Deadbolt.

¢. Ingrese la frase clave para la correspondiente identidad clave y luego haga
clic en OK. El fichero descifrado estara ubicado en el mismo directorio que

el fichero cifrado (original).



5. Descifrar Texto

a. Haga clic izquierdo y mantenga mientras se desplaza sobre el texto cifrado
(esto puede hacerse en cualquier aplicacidon que acepte operaciones
de copiar/pegar). Asegurese que todo el texto estéd destacado (desde el
comienzo de --—- BEGIN PGP ARMORED FILE---—-- hasta el final de --— END
PGP ARMORED FILE-----).

b. Haga clic en el botén Descifrar () de la Barra de herramientas de
Deadbolt.

c. Ingrese la frase clave para la correspondiente identidad clave y luego haga
clicen OK. El texto descifrado reemplazara el texto cifrado original.

6. Crear, Distribuir e Importar Claves OpenPGP

Si desea comunicarse con otros usuarios de OpenPGP, debe completar los siguientes
tres pasos:

6.1. Crear su Clave OpenPGP
a. Haga clic en la flecha desplegable (&) de la Barra de herramientas de
Deadbolt y seleccione Administracion de Claves.

b. Haga clic en Crear Clave

¢. Cree un nombre de usuario que pueda ser facilmente asociado a usted por
sus pares, ingrese su direccion de e-mail que utilizara para comunicarse,
cree una frase clave (es decir, contrasefia) y luego ingrese nuevamente su
frase clave.

d. Haga clic en Generar Clave. Cuando la clave haya sido generada, haga clic
en OK. Continue a la siguiente seccidn para instrucciones sobre distribucién
de su clave OpenPGP a otros usuarios.

Continue a la siguiente seccién para instrucciones sobre distribucién (y recepcién) de
claves OpenPGP.

6.2. Distribuir sus claves OpenPGP a usuarios con quienes quiera comunicarse

a. Haga clic en la flecha desplegable (J§&) de la Barra de herramientas de
Deadbolt y seleccione Administracion de Claves.

b. Haga clic en su nueva identidad clave en la lista “Identidades Clave”; deberia
tener el icono de Deadbolt junto a ella (co .:).

¢. Haga clic en Compartir Clave.

d. Seleccione una ubicacion que le sea facil de recordar y luego haga clic en
Guardar y clic en OK.

e. Distribuya el fichero exportado a cualquier usuario con quien desee
comunicarse usando OpenPGP. Puede adjuntar el fichero a un e-mail y
enviarla a otros usuarios, o entregarlo por medios fisicos.



Continue a la siguiente seccién para instrucciones sobre importar claves OpenPGP de
otros usuarios.

6.3. Importar claves OpenPGP de otros usuarios
a. Haga clic en la flecha desplegable (J§) de la Barra de herramientas de
Deadbolt y seleccione Administracion de Claves.

b. Haga clic en Importar

¢. Ubique y haga clic en el fichero OpenPGP que ha recibido de otro usuario
de OpenPGP.

d. Haga clic en Abrir.

e. Haga clic en Cerrar. Repita los pasos b-d hasta que todas las claves
OpenPGP de otros usuarios hayan sido importadas.

Ahora esta listo para comenzar a comunicarse con otros usuarios de OpenPGP.

7.Cargar Nuevos Grupos Vema

Si usted es un usuario de Vema, podria claves y necesitaria reemplazos. Si usted
recibir claves adicionales para un uso ha recibido nuevos grupos Vema, siga las
futuro, ya que los grupos de comuni- instrucciones debajo:

cacién usualmente evolucionan con

el tiempo y usted podria quedarse sin

a. Haga clic en la flecha desplegable (J§) de la Barra de herramientas de
Deadbolt y seleccione Administracion de Claves.

b. Haga clic en Importar

¢. Ubique el directorio que contiene el nuevo grupo Vema. Por lo general,
recibird estas claves en un CD o DVD.

d. Haga clic derecho sobre el fichero etiquetado “Metadata”.
e. Haga clic en Abrir y Deadbolt importara su nuevo grupo Vema.

Ahora esta listo para comenzar a comunicarse con otros usuarios de Vema.
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